CON EL PERMISO DE LA MESA DIRECTIVA
TITULARES DEL PODER LEGISLATIVO
MEDIOS DE COMUNICACION

HONORABLE ASAMBLEA:

José Luis Garrido Cruz, bajo el caracter de Diputado y Coordinador del Grupo
Parlamentario del Partido Encuentro Social de la Sexagésima Tercera
Legislatura del Congreso del Estado de Tlaxcala; con fundamento en lo
dispuesto por los articulos 45, 46 fraccion |, 47, 48 y 54 fraccion Il de la
Constitucion Politica del Estado Libre y Soberano de Tlaxcala; 9 fraccion Il, 10
apartado A fraccion 1l de la Ley Organica del Poder Legislativo del Estado de
Tlaxcala; y, 114 del Reglamento Interior del Congreso del Estado de Tlaxcala;
someto a consideracion, respetuosamente, de esta Soberania, la siguiente
INICIATIVA CON PROYECTO DE DECRETO, POR EL QUE SE REFORMAN y
ADICIONAN DIVERSAS DISPOSICIONES DE LA LEY DE INSTITUCIONES Y
PROCEDIMIENTOS ELECTORALES PARA EL ESTADO DE TLAXCALA; lo

anterior, al tenor de la siguiente:

EXPOSICIONDE MOTIVOS

Hemos sido alcanzados por una realidad y la pandemia del covid 19, nos ha
hecho darnos cuenta que somos vulnerables como seres humanos, sin embargo
tenemos muchas fortalezas que nos permiten continuar con nuestras actividades
y una de las es la tecnologia, que tenemos y debemos ocupar para el desarrollo

democratico de nuestro Estado, por ello paso a exponer lo siguiente:
l. Voto por internet

El internet es una red que se encuentra integrada por un conjunto de redes. Fue
desarrollada como proyecto por el Departamento de Defensa de los Estados Unidos
de América y su objetivo primordial era transmitir de manera veraz informacion vital
ante un eventual ataque 1. En palabras de Manuel CASTELLS, «se trata de una red

de redes de ordenadores capaces de comunicarse entre ellos» 2. Es una red del



caos, si nos guiamos por la célebre sentencia del Tribunal Supremo de los Estados
Unidos, que advirtié que en la red pueden encontrarse cualquier clase de problemas,
cualquier clase de situaciones, que es cierto que la libre expresion que parece no
encontrar limites puede generar casos extremos, pero, al fin y al cabo, los

ciudadanos tienen un «derecho constitucional al caos»'.

A través del internet se transmite informacion a partir de la division de la misma
en paquetes de datos, que son enviados de forma separada e independiente al
destinatario del mensaje y que se vuelven a agrupar una vez que llegan a su
destino final. Por analogia, podemos pensar en un rompecabezas, cuyas piezas
son enviadas de forma independiente y que se vuelven a unir una vez llegadas
a su destino final. La Corte del Distrito de Nueva York, en el caso Shea v. Reno,
tratando de clarificar el funcionamiento de internet, sostuvo: Each computer on
the network was in turn linked to several other computers, creating any number
of routes that a communication from one computer could follow to reach its
destination, If part of the network were damaged, a part of the message could be
re-routed autornatically over any other path to its ultimate destination, a
characteristic of the network intended inlitialy to preserve its operability in the
event of enemy attack”. Con el internet se asegura que si uno de los miembros
de la red es atacado, los demas pueden seguir transmitiendo la informacion y
ésta llegue a su destino final. El nimero de rutas es igual al nUmero de
componentes de la red. La informacién no se distribuye a través de un solo
mensajero, sino que se distribuye por todos. La red mas conocida para la
transmisién de datos por internet es la World Wide Web (www) y funciona
asignando a un dispositivo un nimero de IP -Internet Protocol-e-, una especie
de direccion a la cual se enviaran los datos --que contienen informacion- y desde
donde se enviaran los mismos hacia otros destinatarios que cuentan, a su vez,
con una direccion de IP. Por ende, la IP es necesaria para enviar o recibir
informacion en internet. En otras palabras, es necesaria para navegar por la red.
En la wvvw los documentos estan disponibles, pero «no son reunidos en un

servidor central; mas bien son conservados en servidores alrededor del mundo




que utilizan software de servicio web»". Es obvio que, si la informacién se
transmite por todos, el conjunto de datos puede ser conocido por todos. Es por
eso0 que existen los mecanismos de seguridad que intentan garantizar que solo
el destinatario final tenga la posibilidad de conocer esa informacion, lo que se
realiza cifrando la informacion (encriptandola). Sin que suene a alarmismo o a
una postura intransigente, se puede asegurar que no existe un sistema de
encriptacion que haya demostrado ser infalible. Bajo ese supuesto, o que se
puede hacer es confiar en mayor o menor medida en un sistema de seguridad,
pero incluso grandes empresas, Ministerios y Gobiernos han sufrido las
consecuencias de la actividad de los hackers". La seguridad y el anonimato en
el internet son una falacia, pues todo movimiento queda registrado y puede ser
verificado, amén de que existe la posibilidad que lo que hoyes seguro e
indescifrable, mafiana deje de serlo. Teniendo en cuenta el funcionamiento de
internet, se puede afirmar que estaremos en presencia de un voto por internet
cuando se utilice el internet para la emision, transmision y procesamiento de la
preferencia del elector. Asi, el voto por internet es tal si en algin momento se
utiliza una red de internet, ya sea para la transmision de la preferencia final del
elector o para que el votante acceda mediante un dispositivo a una pagina de
internet en la que se identifica, emite su voto, éste se transmite, se almacena y
se conoce la informacion relativa al sentido de la votacion, por lo que la autoridad
electoral termina conociendo del niumero total de votos emitidos, los votos que
se tuvieron como validos y el nUmero de votos para cada una de las opciones

electorales.
II. Igualdad y universalidad

La igualdad y la universalidad como caracteristica del voto son dos caras de la
misma moneda. Mientras que la primera se refiere a la suma de voluntades, la
segunda tiene como presupuesto la posibilidad efectiva de ejercer el derecho a
elegir a los representantes. Toda vez que es so6lo una modalidad por la cual se
recoge la voluntad del elector, el voto por internet debe cumplir con estos
extremos constitucionales. El derecho a votar parte de la vision de igualdad de
la ciudadania y eso se traduce en que todo ciudadano tiene derecho a votar
(universalidad) y a que su voto cuente de la misma manera que el voto de los

demas (igualdad). De hecho, como lo afirma SANDURSKY, la democracia y el



principio de mayoria se basan en el presupuesto de la igualdad politica
fundamental de los ciudadanos y solo en ella tiene sentido hablar de un principio
de mayoria y de la democracia. El principio constitucional de una persona un
voto es un principio constitucional demasiado reciente, que vino a ser
verdaderamente desarrollado con la inclusion del voto femenino y el voto de las
minorias negras (en los Estados Unidos de América), lo que, en términos
generales tiene aproximadamente cinco décadas. El articulo 6 de la Declaraciéon
de los Derechos del Hombre y del Ciudadano recoge la idea de que las Leyes
expresen la voluntad general. Pues bien, esa expresion es solo posible y solo
justificable si quienes expresan la voluntad tienen igual oportunidad de
expresarla. Es decir, para que la ley sea una expresion de la voluntad general -
la voluntad general es una voluntad de todos-, porque todos somos iguales,
porque la arena politica en la que se recoge la voluntad general es la nueva
arena de vida, una arena politica con unas caracteristicas de igualdad
democrética. El derecho a votar pertenece a todos los que van a estar sujetos a
las leyes que creara la autoridad que se elige. Esto conlleva una relacion
innegable entre autoridad, ley, ciudadania y voto. El voto esta pensado para ser
una expresion que legitime la norma. El instrumento politico y juridico por
excelencia en las democracias modernas, la norma, termina siendo el objeto de
la justificacién del voto: todos deben votar porque estaran sujetos a ella. La
calidad de igualdad en el derecho a votar se da porque debe entenderse que
politicamente la realidad democratica sélo funciona bajo la idea de que quienes
conforman el “demos” son finalmente entes iguales. Vuelve a ser la comparacion
con el Ancien Régime, la clave: mientras que antes la voluntad divina imponia al
soberano, en la ficcibn contractualista son todos quienes imponen al
representante y, en la idea de contrato, la voluntad del contratante no puede
estar viciada por la preeminencia de uno de los contratantes, sino el pacto se da
y se supone entre iguales. Este derecho igual al voto significa que quienes lo
ostentan son iguales y lo ejercen en igualdad de condiciones, pero también con
igualdad de oportunidad de que su preferencia sea la que se imponga. Lo que
se quiere poner de manifiesto es que una vez que el ciudadano acude a votar,
es igual de importante que su voto valga lo mismo que el de los demas; que sea
tomado como un solo voto al igual que el resto de los integrantes del demos. Ese
voto, a final de cuentas, debe tener la posibilidad de formar parte de la mayoria



gue «gane» la votacion. Si una persona acude a votar con la certeza de que su
voto, independientemente de lo que haga, siempre sera de la minoria, la regla

de igualdad en el voto es poco apreciada.

[ll. Brecha digital y voto por internet

En el voto por internet al ciudadano se le exigen dos cosas: la primera de ellas
es una cuestion material: tener un dispositivo con acceso a internet; la segunda
es una cuestion cognoscitiva: que sepa utilizar el dispositivo y sepa navegar por
internet. A la diferencia entre tener el dispositivo y no tenerlo, y saber utilizarlo y
navegar por la web o no saberlo, se le ha denominado brecha digital. EIl término
brecha digital tiene su nacimiento en los afos noventa, sobre todo a partir de
programas implementados por la Administracion del Presidente estadounidense
William Clinton. La percepcion que perme6 en la sociedad a partir de los
programas del gobierno americano y los estudios que se realizaron al efecto, fue
de una divisidn que se podria reconocer entre personas que tienen o no tienen
acceso a internet, a quienes se llamo have y have-nots. Esta fue la primera gran
percepcion que se tuvo de la brecha digital: la distincidn entre quienes tienen
acceso a las nuevas tecnologias y quienes no tienen acceso a esta tecnologia.
Esta es, sin duda, la idea de la brecha digital como un aspecto material, en ese
sentido de imposibilidad fisica de unos y posibilidad fisica de otros". No obstante,
la realidad ha demostrado que esta percepcion estrecha de brecha digital, como
diferencia en los que tienen y no tienen acceso a las Tecnologias de la
Informacién y la Comunicacion (TIC), y el Internet en particular, no fue atinada.
El diagndstico fue incorrecto: la brecha digital no se cierra Unicamente con
hardware y software, 1o que explica el fracaso de programas y politicas publicas
estrechas que no han hecho sino replicar las diferencias entre pobres y ricos,
norte y sur, have y haue-nots, entre personas, grupos sociales y paises. Por
estas razones se comenzd a intentar nuevas definiciones de brecha digital.
DIMAGGIO, concibe la brecha digital como: «inequalities in access, extent of
use, knowledge of search, quaiity of tecnical connections and social support,
ability to evaluate the quality of information and diversity of uses». De esta forma

la brecha deja de ser s6lo una cuestion material y pasa a ser una cuestion de



desigualdad, de conocimientos y de oportunidades. La brecha es, entonces, un
sintoma de un problema més profundo y mas importante de lo que la propia
divisién virtual refleja: la persistente pobreza y la desigualdad en la sociedad.
Desde esta perspectiva, para ser un verdadero usuario de las TIC no sélo es
necesario tener un dispositivo con acceso a internet, sino saber utilizarlo. Aqui
comienza el viacrucis al que se enfrenta mucha gente, pues, aparte del aspecto
material de contar con el dispositivo y acceso a la red, hay que saber navegar en
ella, es decir, saber qué hacer en la red. La brecha digital es un moving target,
debido a la rapidez de la evolucion tecnoldgica y la emergencia constante de
nuevas habilidades y nuevas formas de conducta-". Los ejemplos de banda
anchay tecnologia 4G son los mas importantes. La brecha digital, en esos casos,
es mas evidente. Esta brecha digital por cuestion de habilidades esta relacionada
con la brecha del conocimiento y mas especificamente con las into-habilidades
y e-habilidades (digital skills o e-skills) necesarias para vivir y trabajar en
sociedades caracterizadas por la importancia creciente de la informacion y el
conocimiento, lo que se denomina digital literacy. GILSTER acufi¢ el término
digital literacy, refiriéndolo como un conjunto de habilidades técnicas, cognitivas
y sociales necesarias para desempefiar tareas en entornos digitales ". Ante este
panorama, efectuar un ejercicio de votacién por internet es demasiado
arriesgado, porque ningun pais y ninguna poblacién tiene una cobertura total de
acceso a internet e incluso la gente que tiene acceso a internet no siempre sabe
usarlo. En otras palabras, porque existe la brecha digital'. Este aspecto es
demasiado obvio, pero se olvida con frecuencia: un ejercicio de voto por internet
debe ser realizado con cautela, tomando en consideracion estas diferencias
tecnoldgicas entre personas que pertenecen al demos, porque puede ahondar
en la desigualdad existente en una sociedad. Ademas, y esta parte es en la que
haremos hincapié mas adelante, la brecha digital no solo es un problema que
afecta al votante, sino también a la autoridad. Ya no sélo es cuestion de poder

votar, sino de controlar el ejercicio de votacién, verificado y auditarlo.
IV. El caso México

1. El entorno Las elecciones para Presidente de la Republica en México en el
afio 2006 fueron demasiado complejas". El escaso margen de diferencia entre el

candidato ganador y el perdedor dio lugar a muchas dudas, que se reflejaron en



un conflicto postclectoral dificil y que dejé insatisfecha a una buena parte de la
poblacion. De manera curiosa, la eleccién para Jefe de Gobierno del Distrito
Federal -la Ciudad de México-, que desde el afio 1997 se realiza al mismo tiempo
que las elecciones federales, nunca ha sido una eleccion cerrada y tampoco ha
habido un conflicto poselectoral importante sobre la validez de sus resultados.
Este escenario de confianza electoral, que contrasta con el que se vive en el
ambito federal, permitié que en las elecciones celebradas en 2012 en el Distrito
Federal se decidiera recoger el voto de los mexicanos en el extranjero por via
postal y mediante voto por internet. La aprobacion para implementar el voto por
internet se realiz6 en octubre del 2011. Se desahogaron diversos juicios contra
su adopcion y, finalmente, el procedimiento de votacion se llevo a cabo casi sin
mayor trascendencia, pero con importantes precisiones de cara a futuros

intentos de realizar votaciones por internet en México.

La impresion que dejo el ejercicio de votacion por internet es que fue realizado
con muchos inconvenientes en su organizacion y con resultados poco
halagadores. La votacion fue demasiado pobre, al haber votado por internet un
total de 2,639 personas. De acuerdo a cifras del propio Instituto Electoral del
Distrito Federal, se inscribieron para participar en la votacion por internet un total
de 4,190 personas, por lo que la participacién fue del 62.90%, aunque sobre un
universo demasiado pequefio. Ademas, el proceso estuvo lleno de obstaculos
de tipo juridico, que son sintomaticos del ejercicio realizado. Mediante el Acuerdo
ACU-069-11, el 31 de octubre de 2011 el Instituto Electoral del Distrito Federal
aprob6 adoptar la via «electrénica por intemets " COIT10 mecanismo para
sufragar. Se determind un manual llamado «Procedimiento para la emision del
voto electrénico por internet», en el que se establecio que este mecanismo de
votacion garantiza «que el voto emitido sea secreto, y que se realice de forma

universal, libre y directa»

La decision de adoptar el voto por internet para la emision de la votacion en el
extranjero se tomo por sus «ventajas» tanto operativas como juridicas y porque
«es una modalidad que se encuentra en expansion en todo el mundo. En el
referido acuerdo se hacen aseveraciones discutibles, pues se determiné que: ...
respecto de este mecanismo (sic), las criticas que se han manifestado al

respecto, se encuentran relacionadas sobre todo a la seguridad de los procesos,



al considerar al ciberespacio como sitio vulnerable para la transmisién de la
informacion, no obstante, con la adquisicion de la tecnologia de seguridad
necesaria, tales criticas se desvanecen. Para efectos constitucionales, la
aseveracion mas criticable se presenta cuando el IEDF menciona que: La
implementacion de este mecanismo, no controvierte (sic) las caracteristicas del
voto constitucionalmente consagradas en nuestro pais, pues el sufragio bajo
este mecanismo se ejerce de forma libre, universal, directa y secreta, ello debido
a que al crear las condiciones de seguridad electrénica necesarias, el sufragante
puede ejercer con tranquilidad su derecho desde cualquier parte, incluso su
domicilio, y en forma ajena a los factores externos que llegan a presentarse

durante los procesos electivos (sic)...

En primer término la universalidad del sufragio se garantiza para todos los
ciudadanos que cumplan con los requisitos legales para ejercer su derecho al
voto -contar con dieciocho afios cumplidos y tener un modo honesto de vivir-,
situaciéon que se verifica cuando se integra el Listado Nominal, .. es libre porque
se ejerce con absoluta libertad y responsabilidad, en este caso... es directo
porque Unicamente el propio ciudadano puede entrar al sistema y solicitar su
contrasefa. La secrecia se manifiesta en dos principales etapas, la primera con
el hecho de solicitar la contrasefia que es Unica y que se asigna de manera
aleatoria, sin conocimiento de ningun funcionario publico sino a través de un
sistema cifrado que no permite identificar al ciudadano con ésta y en segundo
término, cuando el ciudadano realiza la votacién, ya que el voto se transporta por
la red a través de un algoritmo cifrado con altos niveles de seguridad que no
permite identificar los datos personales del ciudadano con su eleccion y tampoco

el sentido de su voto.

2. La impugnacion Después de que el IEDF decidiera usar el voto por internet,
cuatro partidos politicos recurrieron el acuerdo ACU-069-1136. La impugnacién
fue conocida y resuelta por el Tribunal Electoral del Distrito Federal que
consider¢ fundada la demanda de los partidos politicos, llegando a la conclusion
de que el sistema de votacion por internet no garantizaba la emision del voto bajo
los extremos constitucionales que debe tener cubrir de acuerdo a la constitucion
mexicana. En esencia, el Tribunal Electoral del Distrito Federal afirmé que la

introduccion del voto por internet violaba la constitucion federal y las leyes



electorales del Distrito Federal porque: 1. Permitia una integracion ilegal de la
lista nominal de electores que votarian por internet; 2. Negaba la intervencién de
los partidos politicos al aprobarse ese mecanismo de votacion y sin que se hayan
realizado pruebas relativas a la seguridad y viabilidad del sistema; 3. No se
preveia un sistema de verificacion que permitiera identificar que el emisor del
sufragio es el titular del derecho; y no se establecio las razones para descartar
el uso de la urna electronica. Estas cuatro razones fueron rechazadas por la Sala
Superior del Tribunal Electoral del Poder Judicial de la Federacion (TEPJF) -
maxima instancia en materia electoral en México- en su sentencia de 12 de enero
de 2012. En un estudio que echo abajo los cuatro argumentos antes detallados,
la Sala Superior considero6 que el voto por internet cumplia con los requisitos que
la constitucion mexicana y las leyes del Distrito Federal le obligan. La autoridad
jurisdiccional resalté los principios constitucionales que rigen el derecho al voto
en la democracia mexicana y traté de conjugarlos con la implementacion del voto
por internet, Asi, las autoridades electorales mexicanas estudiaron las
caracteristicas constitucionales del sufragio y la forma en la que el voto por
internet cumple con las mismas, bajo el modelo propuesto para implementarse
por parte del IEDF, no sin hacer aseveraciones generales del voto por internet.
De esta forma, cuando el TEPJF afirma que, en concordancia con lo dispuesto
por el Instituto Electoral del Distrito Federal, la implementacién del voto por
internet cumple con los requisitos de igualdad e universalidad, se debe analizar
si esa afirmacion es correcta. En lo que respecta a los mecanismos de seguridad
del voto a través de internet, la sentencia del TEPJF afirma que en casos
excepcionales, como el del sufragio de connacionales que viven en otros lugares
del mundo, el voto no presencial puede considerarse un sistema valido, ya que,
con ciertos candados de seguridad como son las claves electronicas para
identificar al lector, se cumpliria con los principios constitucionales del derecho
al voto (universal, libre, directo y secreto). En este sentido, se considera que el
voto remoto en lugares no controlados por la autoridad transmite la
responsabilidad de la seguridad y secrecia del voto al elector, cuando en una
casilla de votacion tradicional es la autoridad la que se responsabiliza de dichos
aspectos. En el sistema implementado por el IEDF para la votacion por internet,
las personas inscritas en la lista nominal de internet recibieron un correo

electrénico para notificarles que podian acceder al sistema de contrasefas y asi
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«obtener la suya a través de un enlace incluido en el mensaje de correo
electronicos ". En el referido sistema de contrasefias proporcionaban informacion
personal y obtenian la suya, la cual era facilitada mediante un enlace enviado a
su correo electronico. Una vez validada la informacion del votante, «se envia un
nuevo correo electronico al ciudadano con otro enlace de "uso Unico" que cuando
se ingresa al mismo, se abre un canal de comunicacion cifrado, que muestra en
una pantalla la contrasefia de voto electrénico que permitira votar al ciudadano
y esta contrasefia puede ser guardada electrénicamente o impresa». El TEPJF
decidi6 que ese procedimiento de entrega de contraseflas era valido y
constitucional, y garantizaba la universalidad, libertad y secrecia del voto. Por
supuesto que la aseveracion del Tribunal esta enclavada en una confianza ciega
en los sistemas electronicos y en las empresas que administran correos
electronicos. Ademas, el Tribunal cae en el lugar comun de que el sistema de
votacion por internet es seguro porgue cumple con estandares utilizados para
acceder a la banca en linea o la compra de productos”, sin tornar en cuenta que
los escenarios son totalmente distintos, ya que, entre otras razones, en la compra
de productos o en el uso de la banca en linea es necesaria la identificacion del
usuario a cada momento y debe quedar un registro de ello, que en el voto por
internet no debe ser asi, porque la seguridad aminora y las posibilidades de ligar
la preferencia del elector con su identidad son mayusculas. En el sistema de
votacion por internet realizado en el Distrito Federal, el ciudadano emitia su voto
a través de una boleta virtual, que se le presentaba una vez que el sistema
validaba su clave de elector y su contrasefia. El ciudadano elegia la opcion
deseada, la confirmaba, el sistema la cifraba y se procedia a su almacenamiento
en los servidores centrales. Después de haber emitido su voto, el ciudadano
recibia un comprobante de votacion que confirmaba la recepcion del voto en la

urna virtual.

El sistema comenzo a recibir la votacion a las ocho horas del 28 de junio de 2012
y 10 cerro a las diecisiete horas del 1 de julio de 2012. Se instalé una casilla
electoral conformada por tres ciudadanos insaculados, quienes integraron la
llave electronica que daba acceso al servidor central. La contrasefia para
acceder a los servidores centrales fue fraccionada entre los siete consejeros

ciudadanos del IEDF. Una vez habilitado el computo del sistema, la mesa
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procedié a emitir los resultados, se imprimio el acta con los mismos y fue firmada
por los tres ciudadanos que integraron la casilla. Esta breve descripcion de la
votacion permite precisar que hay dos momentos importantes en relacion con la
brecha digital: el momento de la emision del voto y el momento en el que se
emitieron los resultados; en ambos, sobra decirlo, el internet es la pieza
fundamental al igual que la brecha digital. Cuando en el sistema de votacion
usado el ciudadano quiso votar es obvio que tuvo que tener no sélo el dispositivo
electrénico con acceso a internet para emitir su votacién, sino que tuvo que haber
usado el internet. Se cumple aqui todo lo que hemos sefialado: se le pide al
ciudadano acceso y conocimientos, aunque no todos los ciudadanos tienen ni lo
uno ni lo otro y no existe estudio que diga lo contrario. El segundo momento,
histéricamente ha pasado todavia mas desapercibido: la «lectura» de los votos.
En esta operacién, en el caso mexicano, los ciudadanos de la mesa electoral
tuvieron acceso a los resultados de la votacion por internet, lo que hicieron del
conocimiento de todos e imprimieron el acta de votacion y la firmaron. El
problema mas claro de la brecha digital y sus consecuencias se presenta en todo
sistema de votacion por internet, pues los ciudadanos no tienen la capacidad
técnica de verificar la operacion del sistema. En una casilla tradicional el
ciudadano que forma parte de la mesa electoral verifica la identidad del votante,
su capacidad fisica, el depésito del voto en la urna, abre la urna, cuenta los votos,
decide cuales son validos, nulos, en blanco, etcétera. El ciudadano, es el actor
principal como autoridad electoral, al recibir la votacion. En el voto por internet,
toda vez que el sistema identifica, transmite y almacena el voto y por ultimo arroja
un resultado, el ciudadano no tiene otra funcién sino verificar que el sistema
trabaje correctamente. Para ello, no es suficiente tener acceso a internet, sino
requiere conocimientos en sistemas. S6lo de esa forma puede verificar, por si,
que el resultado que se arroja es consecuencia del funcionamiento correcto del
sistema. Enfocado al punto que nos interesa, se puede afirmar que en el caso
del voto por internet en México, el ciudadano requiere digita! literacy para emitir
el voto y requiere conocimientos especiales para controlar y verificar el sistema
de votacion. Ha pasado de ser actor y ahora es testigo. El proceso elector se ha
complicado y le requiere al ciudadano conocimientos especiales ya no para emitir

Su voto, sino para protegerlo.
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V. Mas alla de México La votacion por internet llevada a cabo en México no es
Unica y los problemas que se presentan en ella y que se han sefialado son
aplicables a todos los sistemas de votacién por internet, pero también a sistemas
de votacion electronica. En una sentencia histérica, el Tribunal Federal
Constitucional Aleman sostuvo: El propio elector -incluso sin conocimientos
especificos de informética- debe poder verificar si el voto que ha emitido se
registrara correctamente y formaré parte del recuento o -en caso de que los votos
se recuenten con soporte técnico- si se tendra en cuenta en el posterior recuento.
No basta con que se le indique que confie en el sistema sin tener la posibilidad
de inspeccionar por su cuenta la capacidad de funcionamiento del sistema. Por
tanto, 110 basta con que simplemente se le informe mediante un aviso
electronico de que el voto que ha emitido se ha registrado. Este método no
permite un control suficiente por parte del votante. Debe existir también la misma
comprensibilidad para los érganos electorales y los ciudadanos interesados.
Esta perspectiva del Tribunal Constitucional Aleman choca con el procedimiento
adoptado en México para la votacion por internet. El ciudadano debe tener la
posibilidad de inspeccionar por su cuenta la capacidad del sistema, tanto el
ciudadano elector como el ciudadano que actia como autoridad electoral en la
casilla de votacion instalada para «contar» los votos emitidos por internet. La
cuestién no es menor si se piensa en quién es el encargado en operar el sistema
de votacion por internet. Al respecto, el estudio de Nou 54 es ilustrador en el
sentido de que son unas pocas decenas de empresas que a nivel mundial estan
realmente compitiendo por ofrecer un servicio de voto con aplicacién de nuevas
tecnologias. La posibilidad de que el Estado sea el propietario y operador del
sistema con el cual se realice el voto por internet no es alejada, aunque en el
ambito latinoamericano habra que plantearse seriamente si ello es posible. En
un pais como México en el que la inversion en investigacion es muy pobre, pocas

posibilidades existen de que sea asi.

Ahora bien, el problema no se resuelve si el Estado es el titular del sistema con
el que se vote por internet, pues ello sélo resuelve que se podra tener pleno
acceso -si asi lo considera oportuno el Estado- para verificar las entrafias del
sistema -cuestion que es el principal obstaculo cuando el titular es una empresa

privada pero no se resuelve el darle acceso a todos los ciudadanos a comprender
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y poder verificar como funciona el sistema. Lo que hoyes publico -por visible- se
hace invisible -por virtual- yeso trae como consecuencia que para couservar lo
publico en la virtualidad, todos la puedan verificar. El paso de los afios y los
programas de alfabetizacion digital56 puede que sean un paso adelante, pero
también lo habra en la medida en que la configuracién del sistema no se aleje de
los estandares actuales de comprension de esa virtualidad, esto es, el futuro
éxito del voto por internet depende de que los ciudadanos tengan mas
conocimientos sobre el internet, como funciona, coémo se utiliza y como se puede
verificar un sistema creado para una votacion, pero también de que ese sistema
de votacion sea cada vez mas sencillo para su comprension por parte del
electorado conforme a esos conocimientos sobre internet y cuestiones digitales.
Si las funciones que ahora se le encargan a la autoridad se le transfieran a un
sistema que hoy mismo no puede ser verificado por el conjunto de la poblacion,
ello es sin duda un paso atras en la ciudadanizacion de la democracia electoral,
un limite innecesario a la transparencia de ésta lo que ya traeria con ello una
inconstitucionalidad de un sistema visto asi. Esta es una cuestion que va mas
alla de quién es el titular del sistema, pues se trataria de revisar si esa
ciudadanizacion de los érganos electorales que hoy goza un régimen electoral
como el mexicano se ve trasto cada con un voto por internet. Esto es, la relacién
ciudadanizacion-publicidad, pasa por la posibilidad de que esos ciudadanos que
ahora participan en el proceso electoral incluso como autoridades el dia de la
eleccion, efectivamente puedan participar en la eleccién con voto por internet
Reafirmando lo antes dicho, la brecha digital vuelve a hacer su aparicién. La
ciudadanizacion de los oOrganos electorales, que ahora verian perdida su
participacion (ya no podrian identificar al votante, entregarle las boletas, contar
los votos, y demas funciones que hoy realizan, sobre todo los integrantes de la
mesa electoral) solo tendria sentido si esos ciudadanos pueden verificar si el
sistema de votacién por internet funciona correctamente. Lo anterior debe llevar
a la conclusion de que quienes participan deben tener los conocimientos
especiales (técnicos) con los que puedan identificar los pormenores del sistema.
Esta es una cuestion que hoy excluye a la mayoria de la poblacion en México y
en cualquier pais, porgue se le exige al ciudadano un conocimiento especial que
va en contra de la l6gica democrética y publica de todo proceso electoral, como
bien lo ha identificado el Tribunal Constitucional Federal Aleméan. Con ello, el
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resultado de la perdida de publicidad del proceso electoral, parece no
desembocar sino en la inconstitucionalidad de implementarse un sistema tal.
Ademas, no debe pasarse por alto que el proceso también se privatiza -en
términos de quién lo puede verificar y comprobar su funcionamiento- en relacion
con el resto de la poblacion, la que hoy en dia puede apreciar «publicamente»
como se lleva a cabo la votacién, al igual que los representantes de partidos
politicos o simples observadores de la eleccion 59. Si s6lo algunos pueden
intervenir de manera eficaz en la eleccion, eso hace una mayor distincion entre
los habitantes de un pais, pues, como afirma VAN DJICK, la brecha digital va
mas alld de aspectos netamente geograficos, sino es un problema de ingreso,
de géneros", de educacion, de clase social.

Por ello, la introduccién hoy en dia de un voto por internet trae como
consecuencia una vulneracion del principio de igualdad entre los habitantes de
un pais ya no solo desde el punto de vista del votante, sino de la autoridad, al
hacer una clara distincién entre quienes pueden verificar la eleccién y quienes
no, llamese votante o autoridad. La igualdad y la universalidad del voto
garantizan que nadie pueda ser excluido de la posibilidad de votar. La publicidad
del proceso electoral garantiza que todos puedan participar «viendo» la eleccién
o comprobando que el sistema funcione de manera adecuada (en el voto por
internet). En un ejercicio de voto por internet la brecha digital conduce a la
inconstitucionalidad de ese voto realizado por internet, porque no asegura la
universalidad del voto y, por otro lado, no asegura la publicidad del proceso,
ambas por la falta de acceso a internet y de habilidades en su uso de parte de la
mayoria de la poblacién, en un pais como México e incluso en muchos paises
europeos desarrollados. Es inconstitucional y contrario al principio de igualdad
porque la universalidad del voto no es sino reflejo de esa igualdad: todos
votamos porque todos somos iguales -no hay distingas entre ciudadanos de
primera o de segunda; el proceso es publico porque es funcion estatal, pero
también porque todos podemos participar como miembros de la colectividad; que
todos participemos denota un afan de realizacién de la igualdad politica, que ya
legalmente se ha reconocido y que sociolégicamente esta lejos de conseguirse=.
Ante este panorama, el voto por internet parece no encontrar otra salida a este

problema que las politicas publicas para llevar a cabo una educacion de caracter
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tecnolégica para que la ciudadania pueda participar universalmente" y sin
distingas en la votacion tanto al momento de votar como observando o
verificando la eleccion. Lo contrario nos llevaria a confiar esa revisién en el
proceso en determinados sujetos que puede que tengan intereses no muy claros.
El ejemplo de Estonia es ilustrativo: en las elecciones locales del afio 2009, las
empresas Price Waterhouse Coopers y KPMG llevaron a cabo la «auditoria» de
la funcionalidad del sistema electoral por internet usado en dichas votaciones.
Obviamente los procedimientos realizados por esas empresas para emitir su
opinidn no son del conocimiento publico y lo Gnico que se conoce es su dictamen
final. En un escenario en el que las elecciones de hoy en dia son, en muchos
lugares, decididas en instancias judiciales por lo cerrado de la contienda electoral
(piénsese por ejemplo en el caso del afio 2000 y 2004 en Estados Unidos, el
caso aleman del afio 2005, el caso mexicano del afio 2006, etcétera), parece
poco legitimo dejarle a una empresa o sé6lo a una serie de especialistas el que
digan si la eleccion fue realizada de manera democratica (si el sistema funcioné
de manera adecuada). Si de por si las resoluciones de los tribunales no son del
todo aceptadas -ya por su incongruencia, ya por el resultado arrojado-, seria
todavia méas peligroso que ellas se basaran en solo dos o tres opiniones dadas
por expertos pertenecientes a determinadas empresas. Aqui cobra relevancia el
papel de los ciudadanos que participan como autoridades en materia electoral.
Es mas, dificil afirmar y probar que todos los ciudadanos que hoy participan como
autoridades electorales, sobre todo en las mesas/ casillas de votacion, se
prestan a realizar un fraude a favor de un candidato, a afirmar y probar que una
persona que verifica el funcionamiento de un sistema electoral tenga intereses
que lo lleven a sesgar su opinion. En otras palabras, es mas confiable el sistema
en el que todos pueden participar que un sistema en el que solo algunos puedan
hacerla. La consecuencia, como siempre, se refleja en la legitimidad de las

autoridades electas.

La votacion por internet realizada en México sufrio de las deficiencias de
cualquier sistema que recoja la votacién mediante esta modalidad. El problema
principal viene dado por la brecha digital, que supone un problema ya no sélo
virtual, sino que es reflejo de la desigualdad y pobreza mundial, regional y local.

Esta desigualdad tiene como consecuencia que al ciudadano se le exija unos
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instrumentos materiales y ciertos conocimientos ya no solo para votar, sino para
verificar el sistema de votacion pues esto Ultimo es lo Unico que asegura que la
votacion por internet sea realizada de forma correcta. La funcion verificadora en
estos términos y por los conocimientos técnicos que requiere, es por ahora un
deseo, mas que una posibilidad real, lo que afecta el principio de igualdad y su
complemento, el de universalidad, pues ambos principios se reflejan en el
proceso electoral bajo la idea de que todos los que conforman el demos tienen
derecho a participar no s6lo como votantes, sino como autoridades electorales.
La imposibilidad de que todo el ciudadano verifique el funcionamiento del sistema
impacta negativamente en la igualdad politica, que es la base sobre la que se
edifica la construccion de la democracia.

Lo anterior es un texto tomado de los trabajos de investigacion del Doctor en
Derecho Juan Manuel Mecinas Montiel quien se desarrollé como Investigador

Visitante Harvard Law School Doctorando-Universidad Complutense de Madrid.

En Tlaxcala contamos con un organismo electoral capaz de crear los
lineamientos para que el voto electrénico pueda desarrollarse con la mayor
garantia de universalidad y secrecia del voto, dicho organismo electoral le
corresponderia realizar todas u cada una de las acciones tendientes a realizar
una elecciébn de vanguardia, tengo el pleno conocimiento que muchas
poblaciones no tiene acceso a internet sin embargo también sabemos que

contamos con tecnologia via satélite que puede superar esas deficiencias.

Por lo anteriormente expuesto y con fundamento en lo establecido por los
articulos 45, 46 fraccion |, 47, 48 y 54 fraccion Il de la Constitucion Politica del
Estado Libre y Soberano de Tlaxcala; 9 fraccion Il, 10 apartado A fraccién Il de
la Ley Orgéanica del Poder Legislativo del Estado de Tlaxcala; y, 114 del
Reglamento Interior del Congreso del Estado de Tlaxcala; someto a

consideracion, respetuosamente, de esta Soberania, la siguiente Iniciativa con:

PROYECTO
DE
DECRETO
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ARTICULO UNICO. SE ADICIONAN un parrafo al articulo 12 y la fraccion LVIII
al articulo 51, y SE REFORMA Ila fraccion LVII del articulo 51 de Ley de
Instituciones y Procedimientos Electorales para el Estado de Tlaxcala; para

guedar como sigue:

Articulo 12. Los ciudadanos ejerceran su derecho a votar en las secciones y
casillas electorales en que se encuentren inscritos, salvo los casos previstos en

las leyes aplicables.

Los ciudadanos podran ejercer su voto electronico conforme alos bases y

lineamientos que para tal efecto dicte el Consejo General
Articulo 51. El Consejo General tendré las atribuciones siguientes:

l... LVI

LVII. Expedir las bases y lineamientos para que los ciudadanos puedan
ejercer su voto electrénico, conforme las condiciones y circunstancias

puedan favores su ejecucion.

LVIII. Las demas que le confieren la Constitucién Federal, la Constitucién
Local, esta Ley y demés disposiciones legales aplicables, asi como

aguellas que no estén reservadas al INE.
TRANSITORIOS

ARTICULO PRIMERO. EIl presente Decreto, entrard en vigor el dia habil
siguiente al de su publicacion en el Periodico Oficial del Gobierno del Estado de

Tlaxcala.

ARTICULO SEGUNDO. Se derogan todas las disposiciones que se opongan al
presente Decreto.

AL EJECUTIVO PARA QUE LO SANCIONE Y MANDE PUBLICAR
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Dado en la sala de sesiones del Palacio Juarez, Recinto Oficial del Poder
Legislativo del Estado Libre y Soberano de Tlaxcala, a los 14 dias del mes de

julio del afio dos mil veinte.

ATENTAMENTE

DIP. JOSE LUIS GARRIDO CRUZ
COORDINADOR DEL GRUPO PARLAMENTARIO DEL PARTIDO
ENCUENTRO SOCIAL



